7 4

BOLETIN OFCIAL De LA UNIVERSIDAD CARLOS 1l DE MADRID

ucdm | Universidad Carlos Il de Madrid

BOEL de 30 de enero de 2023

Normativa por la que se regula el uso de los bienes y recursos de
Tecnologias de la Informacidn y de las Comunicaciones (TIC) de
la Universidad Carlos lll de Madrid, aprobada por el Consejo de
Gobierno en sesidn de 26 de enero de 2023.

Las Tecnologias de la Informaciéon y de las Comunicaciones (en adelante, TIC)
proporcionan acceso y recursos de informacidon dentro y fuera del ambito de la
Universidad Carlos Il de Madrid (en adelante, UC3M) y permiten la comunicacién con
usuarios de todo el mundo.

La UC3M promueve y estimula el uso de las TIC, respeta la privacidad de los usuarios y
asume como principio que la comunidad universitaria hace y debe hacer un uso eficaz,
ético y legal de los recursos que la institucién pone a su disposicion.

La Politica de Seguridad de Sistemas de informacion basados en Tecnologias de
Informacién y Comunicaciones, aprobada por el Consejo de Gobierno en sesién de 28
de noviembre de 2013, requiere un desarrollo mas especifico respecto de las
condiciones de uso y utilizacion de los bienes y recursos de tecnologias de la informacién
que la UC3M pone a disposicion de la comunidad universitaria para el desarrollo de sus
funciones.

Esta regulacidn, por tanto, pretende establecer unas normas generales de uso de los
recursos y servicios de las TIC por parte de los empleados y estudiantes de la
Universidad, en el marco de la regulacidn contenida en el articulo 54 apartados 5y 7 del
Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico; los articulos 95 d), 115 b)
y 122 1 d) de los Estatutos de la Universidad; el articulo 87 de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales; asi como el Considerando 49 del REGLAMENTO (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
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estos datos (en adelante RGPD); el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad y demds normativa de aplicacion.

En definitiva, con la aprobacién de la presente normativa se pretende garantizar la
seguridad, rendimiento y privacidad de los sistemas y comunicaciones de la UC3M y de
terceros; evitar situaciones que puedan causar a la UC3M algun tipo de responsabilidad
de naturaleza civil, administrativa o penal; concienciar a los usuarios de la necesidad de
hacer un uso correcto de los recursos y colaborar para que estos sirvan eficazmente a
los fines propios de la Universidad; e informar a los usuarios sobre cudl es el modo
correcto de utilizar los recursos TIC que la UC3M les pone a su disposicion.

Articulo 1. Objeto

La presente regulacidn contiene las condiciones de acceso y uso de los recursos
relacionados con las TIC que la Universidad pone a disposicidn de sus empleados para el
desempeiio de sus funciones de docencia, investigacién o administracién, de los
estudiantes para el desarrollo de sus actividades y del resto de usuarios de dichos
recursos.

Articulo 2. Ambito objetivo.

1. Los recursos TIC de la Universidad comprenden tanto la informacion propiedad de la
Universidad, con independencia del soporte en el que se encuentre, como los
ordenadores (personales o servidores), dispositivos moéviles, sistemas operativos,
aplicaciones y servicios informaticos, infraestructuras y servicios de redes de
comunicacidon, almacenamiento y documentacion que son titularidad o son
administrados por la UC3M.
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2. En concreto, se consideran recursos TIC de la Universidad, sin cardcter de
exhaustividad, los siguientes:

- Equipamiento corporativo:
- Ordenadores fijos o portatiles.
- Los teléfonos, ya sean fijos o mdviles.
- Los programas informaticos.
- Servicios TIC corporativos:
- Servicios asociados a la cuenta corporativa:
- Correo electrénico.
- Mensajeria instantanea
- Almacenamiento en la nube y en carpetas compartidas.
- Red de datos corporativa
- Cableada
- Inaldmbrica (Eduroam, UC3M-Visitantes, etc).
- Informacion propiedad de la universidad utilizada en el desempefio de las
funciones y tareas asignadas:
- Datos de caracter personal de estudiantes y empleados (p.e.
calificaciones, datos de contacto, exdmenes).

Articulo 3. Ambito subjetivo.

1. Se consideran usuarios aquellas personas que utilizan los recursos de TIC

proporcionados por la Universidad o que disponen de Sistemas o Redes conectadas
directa o indirectamente a la Red UC3M.
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2. En particular, se consideran usuarios el personal docente e investigador, el
estudiantado matriculado en cualquiera de sus ensefianzas y el personal de
administracién y servicios.

3. Ademas de los anteriores, tendran también la consideracién de usuarios:

a) El personal de las fundaciones y organizaciones vinculadas o dependientes de la
UC3M, siempre que tengan acceso a los recursos y servicios TIC de la
Universidad.

b) El personal de las organizaciones proveedoras de servicios a la UC3M, siempre
gue la prestacién de sus servicios requiera el acceso a los recursos y servicios TIC
de la universidad.

c) Aquellas personas que, a pesar de no formar parte de ninguno de los colectivos
anteriores, sean habilitadas para el uso de los recursos o servicios TIC de la
UC3M, siempre que se haya establecido un acuerdo de colaboracion o una
autorizacion superior explicita que asi lo permita.

Articulo 4. Del acceso a los servicios y recursos TIC

1. Como norma general, los usuarios sélo podran acceder a recursos para los que estén
debidamente autorizados. El personal del SdIC autorizado podra acceder a la
informacién contenida en los mismos exclusivamente por motivos de mantenimiento y
seguridad, poniéndolo en conocimiento del usuario.

2. En concreto, y sin caracter de exhaustividad, respecto del acceso a los servicios y
recursos TIC, las siguientes conductas no estan permitidas:
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e Ocultar o enmascarar alguna identidad personal para realizar operaciones en
nombre de otro usuario o suplantar la direccién de red de un equipo usando otra
distinta de la asignada oficialmente.

® Realizar de forma intencionada acciones cuya finalidad sea la obtencién de
contrasefias, la obtencién de informacion ajena o sobrepasar los sistemas de
proteccion de datos y de seguridad informatica. Esto incluye los sniffer, scanners
de puertos, software de busqueda de vulnerabilidades, etc.... Estas acciones
Unicamente podran ser realizadas por personas autorizadas por el SdIC para
mejorar y mantener la seguridad y la operatividad de los servicios de la
Universidad.

e Realizar cualquier actividad que suponga violar la privacidad de los datos vy el
trabajo de los otros usuarios.

e Realizar cualquier actividad que suponga violar los derechos de propiedad
intelectual o industrial que sean titularidad de terceros o que sea propiedad de
la Universidad. Esto incluye el software licenciado para la Universidad, que no
podra usarse en equipos que no sean propiedad de la UC3M salvo que esté
contemplado en el acuerdo de licencia.

e Instalar o usar programas para la descarga e intercambio de material que viole
los derechos de autor o cualquier otra regulacion legal vigente.

3. Las cuentas de identificacion asignadas son de uso personal e intransferible y
dispondrdn de su propia regulacién de asignacidn, uso y revocacién.

Articulo 5. Del uso de los recursos y servicios TIC.

1. El uso por los usuarios de los recursos TIC de la UC3M se ajustara a lo dispuesto en la
legislaciéon vigente, especialmente en materia de proteccion de datos de caracter
publico, asi como a las presentes normas y a cualquier otra norma que resultara de
aplicacion.
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2. Se considera uso autorizado de los recursos TIC todo aquel que se realice por un
usuario con fines relacionados directamente con el desarrollo de las funciones
académicas, de investigacién o de administracion de dicho usuario.

No obstante lo anterior, fuera del horario de la jornada laboral, de manera excepcional
y puntual, y conforme a los usos sociales de la comunidad universitaria, los medios y
recursos de la Universidad podrdn utilizarse para otros fines no relacionados
directamente con el desarrollo de las funciones académicas, de investigaciéon o de
administracion (fines privados), siempre que no se genere un perjuicio a la Universidad
Carlos lll de Madrid.

3. Se considera uso no autorizado toda actuacién del usuario no ajustada a los fines
propios de su trabajo o actividad o que pueda afectar a la seguridad de los recursos y
servicios TIC de la UC3M y de la informacidn que en ellos se encuentre o gestione, en
cualquiera de sus dimensiones (disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad), independientemente de que el uso se produzca desde
dentro o fuera de las dependencias de la UC3M o con equipos o dispositivos propios o
ajenos a ella.

4. Alos efectos de lo dispuesto en el parrafo anterior, se consideran usos no autorizados,
sin caracter de exhaustividad, los siguientes:

e Acciones que puedan causar dafio fisico en los equipos o infraestructura
(destruccion, sustraccién, traslados no autorizados, ...).

e Alteracidn de las medidas de seguridad impuestas, ya sea mediante la instalacién
de  programas, la  modificacion de su configuracion o la
desinstalacion/desactivacién de los mismos.

e Instalaciéon de equipos de comunicaciones para el acceso remoto (mddems,
ADSL, RDSI, routers, ..) e intercambio de informacién (rutas, redes,...) entre
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sistemas de la Red UC3M vy el exterior, salvo que hayan sido autorizados por el
Servicio de Informatica y Comunicaciones y el Responsable de Seguridad de la
Informacién (CISO).

e Acciones que deterioren o incrementen en exceso la carga de los recursos TIC,
hasta el limite de llegar a perjudicar a otros usuarios o al rendimiento de los
mismos. Esto incluye cualquier tipo de ensayo o experimento que afecte a la
infraestructura de TIC en produccion. Los ensayos deberdn de realizarse en
entornos de laboratorio aislados.

5. En concreto, respecto del uso de los recursos de difusidon de la informacién (correo
electrénico, publicacién web o cualquier otro medio de difusidon electrénica de la
informacién que la Universidad ponga a disposiciéon de los usuarios), sin caracter de
exhaustividad, se considera uso no autorizado:

e Utilizar el correo electrénico, la publicacion web o cualquier otro medio de
difusidon electrdnica de la informacion para la difusion a otras personas o a listas
de distribucion de contenidos amenazantes, atentatorios contra los derechos
humanos, el honor y dignidad de las personas o, en general, que se expresen en
contra de los principios expresados por los estatutos de la Universidad o la
legislacién vigente.

e Utilizar el correo electrénico, la publicacion web o cualquier otro medio de
difusidn electrénica de la informacidn para realizar manifestaciones o adquirir
compromisos en nombre de la Universidad careciendo de competencia o
autorizacion para ello.

e Utilizar las listas de distribucion de correo para mensajes ajenos a la finalidad de
las mismas. En todo caso, se observara la politica de uso del servicio establecida
por el SdIC.

e Usar cualquier recurso de TIC para la realizacion de todo tipo de abuso de correo
electrdénico. Son ejemplos del mismo:
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o Difusion de contenido inadecuado. Contenido ilegal por naturaleza (todo
el que tenga relacion con hechos delictivos).

o Difusidn a través de canales no autorizados. Uso no autorizado de una
estafeta ajena para reenviar correo propio.

o Difusidon masiva no autorizada. El uso de estafetas propias o ajenas para
enviar de forma masiva publicidad o cualquier otro tipo de correo no
solicitado como mensajes encadenados, publicidad.

O Ataques con objeto de imposibilitar o dificultar el servicio. Dirigido a un
usuario o al propio sistema de correo. Los administradores de sistemas
tomaran las medidas necesarias para evitar que sus sistemas puedan ser
usados para estas practicas.

Articulo 6. Derechos de los usuarios.
Todos los usuarios de los Servicios TIC de la UC3M tienen derecho a:

a) Tener credenciales digitales que les acredite como tales. La credencial tendra
caracter personal e intransferible e identificard univocamente a cada usuario.

b) Que la Universidad proporcione una conexién a la Red Corporativa de
comunicaciones de la UC3M, a RediMadrid y RedIRIS, como redes académicas y
de investigacién autondmica y espafiola respectivamente, que proporcionan
servicios avanzados de comunicaciones a la comunidad cientifica y universitaria
nacional y, como consecuencia, una conexiéon a INTERNET en las mejores
condiciones de velocidad y volumen de datos que en cada momento la
tecnologia y los recursos universitarios permitan.

c) Derecho ala percepcidon de los servicios TIC prestados por el SdIC en los términos
ofertados por dicho Servicio: https://sdic.uc3m.es o pagina que la sustituya.
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Articulo 7. Obligaciones de los usuarios.
Todos los usuarios de los Servicios TIC de la UC3M estan obligados a:

a) Utilizar informacidn cierta y fidedigna sobre su identidad en los procedimientos
de obtencién de sus credenciales digitales y responsabilizarse del uso que se
realice de ellas notificando diligentemente, la pérdida o sustraccién de la misma,
o cualquier actividad sospechosa que detecte relacionada con su identidad.

b) Conectar a la Red Corporativa Unicamente dispositivos de comunicaciones
autorizados, evitando asi provocar el mal funcionamiento, sobrecarga o
congestién de la misma.

c) Emplear, de entre los recursos informaticos que la Universidad ponga a su
disposicidn, sélo aquellos a los que se les haya autorizado fehacientemente el
acceso, haciéndolo en todo momento de forma leal, ética y responsable e
impidiendo que sean malintencionadamente manipulados, utilizados por
personas no autorizadas o para fines no universitarios, delictivos o que
menoscaben la imagen o el prestigio de la Universidad.

d) Utilizar los servicios TIC que en cada momento y por su relaciéon con la
Universidad tenga derecho con la debida correccién, sin realizar
intencionadamente actividades que puedan perturbar el desarrollo normal del
servicio o los derechos de los demas usuarios.

e) Comunicar a la Universidad cualquier incidencia referida al funcionamiento de
los recursos y servicios TIC de la que tengan conocimiento con la mayor
diligencia, detallando de forma objetiva, sincera y completa las caracteristicas de
la incidencia y, en el caso en que proceda, los hechos ocurridos previamente en
el ambito del uso del recurso o servicio.

f) Cuidar que la informacién a la que tenga acceso en cada momento y por su
relacion con la Universidad se mantenga en todo momento correcta, integra y
disponible, no alterandola de forma impropia, interesada, malintencionada o
delictiva, no impidiendo el acceso a la misma por parte del resto de usuarios con
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derecho a ello y guardando el grado de confidencialidad en torno a la misma que
en cada momento corresponda. Esta obligacién de confidencialidad se extendera
incluso después del fin de la relacién del usuario con la Universidad.

g) Facilitar el acceso por parte de la Universidad a los contenidos derivados del uso
de medios digitales facilitados a los solos efectos de controlar el cumplimiento
de las obligaciones laborales, estatutarias o académicas, y de garantizar la
integridad de los citados medios.

h) Evitar, en la medida de sus posibilidades, que sus equipos se vean afectados por
virus, troyanos, puertas traseras,..etc., para lo cual el SdIC proporcionara las
herramientas y asistencia necesarias para la implantacion de medidas
preventivas adecuadas. En caso de infeccidn, el usuario tendra la obligacién de
colaborar con el SdIC para evitar posibles perjuicios a otros usuarios.

i) Cumplir la presente Normativa de Uso, asi como las Disposiciones Técnicas del
SdIC.

j) Colaborar con el SdIC para corregir, cesar y, en su caso, rectificar, el ejercicio de
acciones que incumplan esa regulacion.

Articulo 8. Responsabilidad en la utilizacién de los recursos de la Universidad.

El uso no adecuado de los medios electrdnicos asi como el incumplimiento de las
anteriores obligaciones podrd suponer incurrir en responsabilidad administrativa
disciplinaria o judicial en los dambitos civil o penal conforme a la normativa que resulte
de aplicacién en cada caso.

Articulo 9. Concienciacion y formacion.

Es derecho y obligacién de todos los usuarios adquirir la concienciacién y formacién
necesaria para poder cumplir con las previsiones contenidas en esta regulacion.
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Con este fin, la Universidad desarrollard acciones de concienciacion y formacién
dirigidas a los usuarios adecuadas para el correcto uso de los recursos TIC de la
Universidad.

Desde el SdIC se prestara asesoramiento a los usuarios para recibir orientacién sobre el
uso correcto de los recursos TIC de la Universidad.

Articulo 10. Incidencias de seguridad.

1. Cuando un usuario detecte cualquier anomalia o incidente de seguridad de la
informacién que pueda comprometer el buen uso o funcionamiento de los sistemas de
informacién de la UC3M, lo comunicard al Equipo de Respuesta a Incidentes de
Seguridad del SdIC mediante el envio de un correo electrénico en la direccién
cert@uc3m.es o cualquier otro medio que establezca el SdIC.

2. En los supuestos de deteccion de un incidente de seguridad de la informacion, por el
SdIC se actuard conforme a las previsiones contenidas en el “procedimiento de
desconexion de equipos de la red de datos por motivos de seguridad” aprobado por el
Consejo Informatico de la Universidad.

Articulo 11. Actuacion del personal técnico del SdIC.

La actuacién del personal técnico del SAIC se regira por los principios de profesionalidad,
seguridad, secreto, confidencialidad y respeto a los derechos del usuario.

Articulo 12. Incumplimiento de lo previsto en la presente normativa.

1. En caso de incumplimiento de las reglas y obligaciones previstas en la presente
normativa, el SAIC, previa comunicacién al Vicerrectorado responsable y siempre que
fuera posible, notificard tal circunstancia al usuario adoptando, en su caso, como medida
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cautelar de seguridad, la inmediata suspension del servicio prestado o/y el bloqueo
temporal de sistemas, cuentas o conexiones de red, en la medida en que ello pudiera
resultar necesario para garantizar el buen funcionamiento de los servicios, proteger la
seguridad de la informacién o proteger los intereses de la UC3M y del resto de usuarios.

2. Sin perjuicio de lo anterior, el incumplimiento de las reglas y obligaciones previstas en
la presente normativa podrd dar lugar a la exigencia de las responsabilidades
disciplinarias, penales o civiles que pudieran corresponder.

Disposicion Adicional Unica. Pautas de actuacion respecto de la informacién personal
del usuario de dispositivos de la Universidad cuando ya no puede acceder a los
mismos.

1. Cuando se produzca el fallecimiento de personal empleado o la finalizacion de su
vinculacién con la Universidad, por el Servicio de Informatica y Comunicaciones se
procederd a realizar una copia de la informacidon obrante en los equipos que la
Universidad habia puesto a disposicidn del usuario. Asimismo, se podran adoptar otras
medidas cautelares para conservar la informacién que obre en los equipos de la
Universidad (de caracter personal y profesional).

2. En los supuestos de fallecimiento del usuario o finalizacién de su vinculacidn con la
Universidad por cualquier causa, quien ostente y acredite legitimacion para ello podra
solicitar el acceso a la informacion personal, profesional o de otra informacion de la que
pudieran resultar derechos de autoria que no hubieran estado resueltos, por estar dicha
informacién en proceso de elaboraciéon (por ejemplo, un articulo cientifico pendiente
de publicar) incluida en dispositivos de la Universidad en el plazo de un afo desde que
haya tenido lugar la situacidén a que se ha hecho referencia.

3. En los supuestos de fallecimiento, los herederos del usuario podran formular, en el
plazo de un afo, las solicitudes que consideren procedentes en relaciéon con la
informacién personal del usuario, transcurrido el cual se procedera a la destruccidon
certificada de toda la informacion personal de |la persona fallecida.
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La solicitud debera realizarse a través del Registro electrénico y deberd concretar los
aspectos a los que se refiere (qué datos personales o profesionales del usuario se
solicitan) y deberd ir acompafada de la documentacidn que acredite la legitimacidn para
realizar la solicitud por tener la condicion de heredero: Certificado de dultimas
voluntades, testamento o declaracién de herederos abintestato. Asimismo, la solicitud
debera hacer referencia a si se ejerce el derecho de acceso, de rectificaciéon o de
supresion.

Verificado lo anterior, se citara a la persona solicitante para proveer el acceso a la
informacién personal o profesional solicitada, que se realizara en presencia de un
representante del Departamento o Servicio en que prestara sus servicios la persona
difunta, un técnico de informatica, el DPD y el CISO. En ese acto, se le facilitard una copia
de la informacion solicitada.

Disposicion final. Entrada en vigor.

La presente normativa entrard en vigor al dia siguiente de su publicacidon en el Boletin
Oficial Electrénico de la Universidad y sera publicada en la pagina web del Servicio de
informatica, en la de proteccion de datos, y comunicada a toda la comunidad
universitaria mediante el envio de un correo electrdénico.
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